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	序号
	功能需求
	功能描述

	1
	可视化展示功能
	可以真实全面地展示攻击方流量实时状态，展示攻方与被攻击目标的IP地址及名称，支持多种攻击类型标识。包括攻防演练整体态势、战况总览、指挥调度、实况展示、攻击成果展示、防守成果展示和终端安全审计。

	2
	后台管理功能
	[bookmark: _Toc21707520][bookmark: _Toc21705870][bookmark: _Toc24361446][bookmark: _Toc21707523][bookmark: _Toc21705873][bookmark: _Toc24361449][bookmark: _Toc24361450][bookmark: _Toc24361452]对演练过程进行集中管理和基本配置，包括：组织管理、用户管理、角色管理、资源管理、溯源管理、成绩管理、日志管理、报表管理等。

	3
	攻击方功能
	分析攻击日志，建立完整的攻击场景，能够直观地反应目标主机受攻击的状况，实时监控攻击过程。能够实现提交成果，并由裁判对提交的攻击成果进行审核和评分，最终的评分排名和统计数据能够通过可视化展示系统进行展示。主要包括：漏洞提交、攻击成果审核、攻击成果列表、IP授权管理、工作汇报、团队成绩、个人中心等功能。

	4
	防守方功能
	能够实现是提交成果，并由裁判对提交的防御成果进行审核和评分，最终的评分排名和统计数据能够通过可视化展示系统进行展示。主要包括：靶标库、防御成果提交、防御成果列表、防御成果审核、工作汇报、团队成绩、IP合法性查询、个人中心等功能。

	5
	攻击行为审计功能
	通过安全设备收集的日志及流量进行审计及分析，包括：攻击行为手段分析、安全日志分析、出口流量分析、漏洞特征分析等，通过分析将分析结果推送到可视化展示系统进行展示。



