[bookmark: _GoBack]（1）设备硬件配置需求：
	采购内容
	硬件设备
性能参数

	信创版本WEB应用防火墙（WAF）
	关键技术架构，所投产品为国产CPU及操作系统；
管理接口：≥2个千兆电口，≥1个RJ45接口，≥2个USB接口
业务接口：万兆光口≥4个（2组BYPASS），千兆电口≥4个（2组BYPASS）；
网卡扩展插槽≥4个；内存≥128G ；硬盘≥4T，设备大小≤2U，支持冗余电源。


（2）设备软件配置需求：
	序号
	指标项
	详细描述

	1
	性能要求
	最大吞吐量≥35Gbps，应用层吞吐≥10Gbps，应用层新建会话数≥7w/s,应用层并发会话数≥300w/s

	2
	部署方式
	支持透明桥部署，串联部署，路由旁路部署，镜像模式，反向代理模式以及插件式等部署模式

	3
	高可用
	支持紧急模式：支持配置CPU使用率、内存使用率、并发连接数阈值，当CPU使用率，内存使用率或并发连接数超过设置阀值时，WAF自动进入紧急模式，已经代理的连接正常代理，对新增的请求直接转发；当恢复到阈值以内时，自动退出紧急模式。（需提供相关截图或证明材料并加盖公章）

	4
	解码能力
	支持识别HTTP报文常见的编码和编码攻击：URL解码、Base64解码、HTML解码、JSON解析、PHP反序列解析、UTF-7解码等。

	5
	WEB安全防护
	支持针对主流Web服务器及插件的已知漏洞防护。Web服务器应覆盖主流服务器：apache、tomcat、lightpd、NGINX、IIS等插件应覆盖:dedecms、phpmyadmin、PHPWind、vbulletin、wordpress等，提供Java反序列化漏洞（Jboss）防护规则。

	6
	
	支持对HTTP协议合法性进行验证，支持对HTTP协议的URI、HOST、UA、Cookie、Referer等其他头部和参数在内的元素、参数进行检测与处理。且支持非法编码和解码的灵活控制与处理。

	7
	
	支持XML防护，支持对XML文件进行基础合规检测，覆盖“节点个数、节点深度、节点名称长度”等；支持基于自定义的schema文件对XML文件进行更加细致的合规检测，能根据定义好的schema文件检测节点类型、属性类型等。（需提供相关截图或证明材料并加盖公章）

	8
	
	支持防护Java反序列化及基于Java的通用攻击。

	9
	
	支持爬虫、扫描器等自动化工具的安全检测。

	10
	
	支持非法文件上传防护，有效识别文件上传行为，并对上传行为的内容做安全检测，可以根据需要，禁止上传以下文件类型：PE(windows Executable File)、ELF(linux Executable File)、PHP web shell、Linux shell、Power shell(windows ScrIPt File)、Java shell、Asp shell、Perl shell、Python shell及Ruby shell，同时可支持源IP封禁、Session封禁和UA封禁。

	11
	
	支持非法下载防护，限制用户非法获取网站的关键数据（比如数据库文件，配置文件等）。

	12
	
	支持暴力破解防护，支持GET/POST两种请求方法检测；支持Form/Ajax/JsonP三种验证方式；支持验证码机制，可有效防止误报。

	13
	
	支持Cookie安全机制，通过cookie加密或cookie签名的方法对访问服务器后保留在客户端的cookie进行安全防护。

	14
	
	支持扫描防护，通过应答样本的比例可以识别出扫描器的扫描行为，从而进行有效的扫描防护；通过算法统计请求量可以识别出扫描器的扫描行为，从而进行有效的扫描防护。

	15
	
	会话追踪，通过浏览器标识和会话标识实现对会话的跟踪，记录完整的黑客攻击过程，做到场景复现。（需提供相关截图或证明材料并加盖公章）

	16
	
	智能检测引擎，在传统规则检测的基础上，加入了语法分析与统计算法，防护跨站脚本攻击、SQL注入攻击、命令行注入攻击、路径穿越攻击。主要起到降低误报、漏报的效果。

	17
	
	防护ARP欺骗。提供功能截图并且加盖厂家公章，需要现场演示功能或者提供功能演示录屏。

	18
	
	国密自适应，降低国密改造难度。同一域名/站点的SSL模块，同时支持国际标准https证书及国密证书，降低客户针对两种加密标准的国密改造难度。（需提供相关截图或证明材料并加盖公章）



